Nebezpeci jménem DDOS

Pfi  tzv.  volumetrickych  (Gtocich
dochazi k pretizeni serverd a zahlceni
pfistupovych linek ¢i sitovych zafizeni
(napf. routery a firewally) falesnym da-
tovym provozem. V pripadé aplikacniho
Utoku se naopak nejednd o vyznamné
zvy$eni objemu prenasenych dat, ale
Utocnik si bere na musku nékterou ze
znamych zranitelnosti cilového prostredi,
jejiz zneuZziti vede k pretizeni nebo padu
aplikacniho serveru. V obou pfipadech je
zamérem Utocnika znepfistupnit on-line
sluzby legitimnim uzivatelim.

FLOWGUARD

FlowGuard predstavuje tech-
nologicky vyspélé reseni, které
poskytuje komplexm ochranu
pred DDoS utoky. Jednotlivé
utoky nejsou zcela identické
alisi se zplsobem provedeni
i intenzitou. Kazdy typ Utoku
proto vyzadu;e speC|aln| pristup
a zvlastni opatreni.
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Utoky typu Distributed Denial of Service (DDoS) predstavuiji
jedny z nejcastéjsich kyberteroristickych Gtokd na on-line
sluzby a sit'ovou infrastrukturu. Kromé primych financnich ztrat
zplsobuji i ztratu reputace a zvysuji riziko odchodu zakaznikd
ke konkurenci. Kdokoliv si miiZze takovy Gtok objednat na inter-

netu. A urcit cil!
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Cile DDOS atoku

Cilem DDoS utokt jsou vSechny on-line sys-
témy. Komeréniistatni.Zamérem je vyradit
z provozu co nejvice sluzeb. Velmi Casto
jde o cilené utoky na konkrétni subjekty.
Tyto Gtoky mohou probihat i na zakladé
objednévky tFeti osoby. Utok proti libovol-
nému cili si na internetu mdze objednat
prakticky kdokoliv. Konkurence, dotceny
zakaznik, nebo nespokojeny zaméstnanec.
Nejlevnéjsi utok, trvajici nékolik desitek
minut, je mozné pofridit jiz za necelych sto
korun!
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Skody zpiisobené Gtoky

PFimé finan¢ni ztraty se mohou pohybo-
vat, v zavislosti na délce a intenzité Utoku,
od nékolika set tisic, az po stovky miliond
korun. Mnohem vétsi ztraty zpUsobuje
ztratareputace.V pfipadé, Ze je vyraznym
zpUsobem ohroZena dostupnost sluzby,
Ci je sluzba Gplné nedostupna, zakaznici
odchazeji ke konkurenci. Jejich Spatna
zkuSenost se Sifi po socialnich sitich a
management musi situaci resit krizovym
fizenim. Odolnost proti DDoS utokim
se z tohoto hlediska jevi jako nesporna
konkurenéni vyhoda.

@ UdrZzime vasi sluzbu a infrastrukturu stale dostupnou 24 hodin denné. Bez financnich ztrat. Legitimni

uzivatelé maji stale pristup k vasi sluzbé, i béhem Gtoku.

@ Vasizaméstnanci nemusi DDoS Utoky fesit a mohou se naplno vénovat své praci. Eliminujete riziko ztraty

reputace.

@ Chranime protivsem typdm DDoS Gtokl. Na vrstvach 3 a4 (tj. SYN, UDP,NTP, ...), navrstvé 7 (tj. HTTP, GET,
POST, ...), ale i pfed Utoky z rGznych loT zafizeni. Mdme nastroje schopné odhalit i zcela nové typy Gtokd.

@® VyuZivdame samoucici mechanismu efektivné vyhodnocujici datovy provoz ve vasi siti. Pfi anomaliich je

aktivovana plna ochrana.
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